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DATENSCHUTZ -~ |

Datenschutz ist ein spannendes Thema welches auch Ihre
Persdnlichkeitsrechte betrifft!

Informationelle Selbstbestimmung
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Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit...
(GG Art. 2 Abs. 1)

~ QEDV Sachverstandigen- und Datenschutzbiiro Michael J. Schissler
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Die DS-GVO und das BDSG(neu)

Art. 1 DS-GVO Gegenstand und Ziele (

Abs. 1 Diese Verordnung enthalt Vorschriften zum Schutz natiirlicher ,
Personen bei der Verarbeitung personenbezogener Daten und zum *&é
freien Verkehr solcher Daten.

Abs. 2 Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und
insbesondere deren Recht auf Schutz personenbezogener Daten.

Abs. 3 Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes
natirlicher Personen bei der Verarbeitung pbD weder eingeschrankt noch verboten werden.

§ 1 BDSG (neu) Anwendungsbereich des Gesetzes Sicht- und Stichtag Z6Mai 2078

Abs. 1 Dieses Gesetz gilt fiir die Verarbeitung personenbezogener Daten durch
1. 6ffentliche Stellen des Bundes,
2. offentliche Stellen der Lander, soweit der Datenschutz nicht durch Landesgesetz geregelt ist und
soweit sie
a) Bundesrecht ausfihren oder
b) als Organe der Rechtspflege tatig werden und es sich nicht um
Verwaltungsangelegenheiten handelt.

Fiir nichtoffentliche Stellen (AG, GmbH, Vereine...) gilt dieses Gesetz fiir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten sowie die nichtautomatisierte Verarbeitung
pbD, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen, es sei denn, die
Verarbeitung durch natirliche Personen erfolgt zur Auslibung ausschlieBlich personlicher oder familiarer
Tatigkeiten. Andere Rechtsvorschriften des Bundes Giber den Datenschutz gehen den Vorschriften dieses

Gesetzes vor (Subsidaritatsprinzip).
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Rechtsgrundlagen und Meilensteine im Datens_

Die Wiirde des Menschen ist unantastbar...
(GG Art. 1 Abs. 1)

Allgemeine Erklarung der Menschenrechte (UNO - 1948)

Das Grundrecht auf informationelle Selbstbestimmung (BVerfG, 19 . .)
Européische Datenschutzrichtlinie 95/../..(19..)
Bundesdatenschutzgesetz (Novelle lll, 2 . . .)

Die EU-Datenschutz-Grund .......... (DS-. .., 25.Mai 2018)
Bundesdatenschutzgesetz (BDSG-n . ., 25.Mai 20. .)

“““‘ . — © EDV Sachverstandigen- und Datenschutzbiiro Michael J. Schiissler
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Rechtsakte mit allgemeiner Geltung (Verord_

Trilog-Verhandlungen Vorschldge der Kommission

Mitbestimmung

Mitbestimmung

Neue Rechtsvorschriften missen sowohl vom Europaischen Parlament wie auch vom Rat
der EU angenommen werden.

Triloge sind informelle Verhandlungen zwischen dem Europaischen Parlament, dem Rat
und der Kommission mit dem Ziel, friihes Einvernehmen zu EU-Gesetzen zu erreichen.

—QEDV Sachverstandigen- und Datenschutzbiiro Michael J. Schissler
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Di Zetafl der EU-DS-GVO .

Auf nationaler deutscher Ebene missen die vorhandenen gesetzlichen Regelungen (vor allem das BDSG
Novelle Il von 2009) noch an die DS-GVO angepasst werden (Offnungsklauseln®).

yYRYPT Die DS-GVO ist in Kraft. Damit kann de( nat. Gesetzgeber die Vorgaben der DS-GVO zum Erlass
2016 erginzender nationaler Regelungen — Offnungsklauseln (etwa fiir ein ,neues BDSG IV*) nutzen.

PRV A Bis Herbst 2016 sind die neuen Gesetzentwiirfe fiir die erganzenden nationalen Regelungen
2016 zu erwarten. Derzeit befinden sich diese in der Ausarbeitungsphase.

WTE M Der Bundestag und Bundesrat berit die Gesetzentwiirfe fiir die nationalen Regelungen,
2017 zu erwarten im Frihjahr 2017.

Ablauf der Legislaturperiode und automatischer Verfall von noch nicht verabschiedeten
Gesetzentwirfen (z.B. fiir ein sog. ,neues BDSG IV - Diskontinuitatsprinzip ). Neuer
Bundestag und Bundesrat kann neue Gesetzesinitiative zur Verabschiedung starten.

4, Quart. |
2017

24. Mai Bis 24. Mai 2018 - Anwendbarkeit des geltenden BDSG (entweder BDSG Novelle Il oder
2618 »,heues BDSG IV“ noch keine Anwendbarkeit der DS-GVO fiir juristische Personen, Behdrden
oder fliir Betroffene.

IR Anwendbarkeit der DS-GVO und Anwendbarkeit des ,neuen BDSG IV“ (insofern verabschiedet).
2018 Die BDSG Novelle Ill von 2009, ist nicht mehr anwendbar.

amsma——
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Die Datenschutz-Grundverordnung (DS-GVO) - A_

VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES
zum Schutz naturlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur

Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) — Angenommen vom Rat am 8. April 2016.

ZIELSETZUNG Erwagungsgrund 11 der Datenschutz-Grundverordnung (DS-GVO)
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ErwGr. 11 - Ein unionsweiter wirksamer Schutz pbD erfordert die
Starkung und prazise Festlegung der Rechte der betroffenen
Personen sowie eine Verscharfung der Verpflichtungen fiir die-
jenigen, die pbD verarbeiten und dariiber entscheiden, ebenso wie - in den Mitgliedstaaten -
gleiche Befugnisse bei der Uberwachung und Gewihrleistung der Einhaltung der Vorschriften
zum Schutz personenbezogener Daten sowie gleiche Sanktionen im Falle ihrer Verletzung.

Ja, dies haben iy sehy rwohl] EU-Grandpechtecharta Art. 7 LV.m. Art. 7 Abs. 7 G4
LDle Wiprde des Menschen ist unantastbar” Art. 7 ,Achtang des Privat- and Fam-
dienlebens... . Die DS-GVO ,Diese VO schitzt die Grandrechte und Grandfpeieiten
natiplicher Personen und insbesondepe depen Recht auff Schutz pbP” — BOSG neu)...
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Wesentliche UmsetzungsmaRnamen bez. der Vo

Ubersicht der Handlungsempfehlungen zur Umsetzung der DS-GVO bis zum Stichtag: 25. Mai 2018

Die Projektinitialisierung erfolgt durch die Geschaftsleitung - Verantwortlicher

Phase | mit sehr hoher Dringlichkeit

Erstellung des Sensibilisierung Beurteilung
Verzeichnisses von der Mitarbeiter, der Datenschutz-
Verarbeitungstatigkeiten [@Datenschutz-Unterweisung folgeabschatzung

Bestellung des Unterweisung des

Datenschutzkoordinators Datenschutzkoordinators

Phase Il mit hoher Dringlichkeit

Uberarbeitung der Aktualisierung und Neuaufstellung des betriebl.

Dokumentationen mit Uberarbeitung des bzw. externen
Auftragsdaten- Datenschutz-Handbuchs Datenschutzbeauftragten

verarbeitern

Implementierung der Uberpriifung und
Auskunftserteilung, und Anpassung

die Ubertragung von Vertragsvorlagen und
personenbezogener Einwilligungserklarungen
Daten

Phase lll mit mittlerer Dringlichkeit

Implementierung der Festlegung und Uberpriifung der Einfiihrung eines Identifikation und
Prozesse Uberarbeitung der TOM Verschlisselungs-, Anony- kontinuierlichen Kontaktaufnahme mit der

"Privacy by Design" und by inkl. risikobasiertem misierungs & Pseudony- Verbesserungsprozesses — Zustandigen
Default" Ansatz misierungs Méglichkeiten PDCA —ISO 27001 Aufsichtsbehérde

© EDV Sachverstandigen- und Datenschutzbiiro Michael J. Schissler
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Die Systematik (Aufbau) - Der DS-GVO | (Table o_

Erwagungsgriinde 1 -173 N S. 2-107
Artikel 1 - 99 -
Kapitel I:  ALLGEMEINE BESTIMMUNGEN
Artikel 1 Gegenstand und Ziele S. 108
Artikel 2 Sachlicher Anwendungsbereich S. 108
Artikel 3 Raumlicher Anwendungsbereich S. 110
Artikel 4 Begriffsbestimmungen S. 111
Kapitel Il: GRUNDSATZE
Artikel 5 Grundsatze fir die Verarbeitung personenbezogener Daten S.117
Artikel 6 RechtmaRigkeit der Verarbeitung S.118
Artikel 7 Bedingungen fiir die Einwilligung S.122
Artikel 8 Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der Informationsgesellschaft S.123
Artikel 9 Verarbeitung besonderer Kategorien personenbezogener Daten S.124
Artikel 10 Verarbeitung von pbD Uber strafrechtliche Verurteilungen und Straftaten S. 127
Artikel 11 Verarbeitung, fur die eine Identifizierung der betroffenen Person nicht erforderlich ist S.128
Kapitel Ill: RECHTE DER BETROFFENEN PERSON
Artikel 12 Transparente Inform., Kommunikation und Modalitaten fir die Austibung der Rechte der betroff. S. 129
Artikel 13 Informationspflicht bei Erhebung von pbD bei der betroffenen Person S.131
Artikel 14 Informationspflicht, wenn die pbD nicht bei der betroffenen Person erhoben wurden S.134
Artikel 15 Auskunftsrecht der betroffenen Person S. 138
Artikel 16 Recht auf Berichtigung S. 140
Artikel 17 Recht auf Loschung ("Recht auf Vergessenwerden") S. 140
Artikel 18 Recht auf Einschrankung der Verarbeitung S. 142
Artikel 19 Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Léschung pbD oder der... S. 143
Artikel 20 Recht auf Datenubertragbarkeit S. 144
Artikel 21 Widerspruchsrecht S. 145
Artikel 22 Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling S. 146
S. 147

Artikel 23 Beschrankungen

© EDV Sachverstandigen- und Datenschutzbiiro Michael J. Schissler
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Art. 9 DS-GVO Verarbeitung besonderer Katego_

Processing of special categories of personal data

Artikel 9 Verarbeitung besonderer Kategorien
personenbezogener Daten

Abs. 1 Die Verarbeitung pbD, aus denen die
€ rassische und ethnische Herkunft,

€) politische Meinungen,
9 religiose oder weltanschauliche Uberzeugungen oder die
0 Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von
© senetischen Daten,
e biometrischen Daten zur eindeutigen ldentifizierung einer nattrlichen Person,
€ Gesundheitsdaten oder Daten zum
e Sexualleben oder der sexuellen Orientierung einer natirlichen Person
ist untersagt
) == Die Erhebung dieser Daten ohne Rechtsgrundlage 16st eine
Meldepflicht (Datenschutzpanne) gemaf Art. 33 DS-GVO aus.

Es kénnen BufBgelder bis za 20 Mio. € gemiR Art. 83 Abs. 5
DS-GVO verhangt werden!

© EDV Sachverstandigen- und Datenschutzbiiro Michael J. Schissler
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Wen oder was schiitzt die DS-GVO? _

Kreuzen Sie bitte die richtigen Losung an.

@ EDV Sachverstandigen- und Datenschutzbiiro Michael J. Schissler
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Datenschutzkonforme Datenverarbeitung | _

Bei den Prozessen der datenschutzkonformen Datenverarbeitung stellt sich die Frage, welche

Anforderungen ein Unternehmen erfiillen muss, damit die Verarbeitung personenbezogener Daten

im Einklang mit der DS-GVO erfolgt. g’\
Y

Uberblick Datenverarbeitung:
Die rechtmafRige Datenverarbeitung ist an folgende Voraussetzungen gekniipft:

= Der Einhaltung der Datenschutzgrundsatze (Art. 5 Abs. 1, 2)

= Die RechtmaRigkeit der Verarbeitung basierend auf den Rechtsgrundlagen (Art. 6)

* Transparenz zur Erhebung durch angemessene Information der betroffenen Person (Art. 12)
= Die Sicherheit der Verarbeitung durch Umsetzung geeigneter TOM's (Art. 24, 32)

= Die Datenschutzkonforme Auftragsverarbeitung, u.a. durch geeignete TOM’s (Art. 28)

= Die Dokumentation der Verarbeitungstatigkeiten (Art. 30)

= Die Sicherstellung des Schutzniveaus bei der Ubermittlung pbD in Drittlinder (Art. 44)

Allgemeine gesetzliche Erlaubnistatbestande fiir die Verarbeitung pbD ergeben sich aus

Art. 6 Abs. 1 lit. a-f.

Hiernach dirfen personenbezogene Daten zu folgenden Zwecken verarbeitet werden:

m Die betroffene Person hat ihre Einwilligung zu der Verarbeitung gegeben (Art. 6 Abs. 1 lit. a),

m zur Erflllung vertraglicher- und vorvertraglicher Pflichten (Art. 6 Abs. 1 lit. b),

m zur Erflllung rechtlicher Pflichten (Art. 6 Abs. 1 lit. c) z.B. Finanzbuchhaltung (§ 238 Abs. 1 HGB),

m zum Schutz lebenswichtiger Interessen (Art. 6 Abs. 1 lit.d ),

m zur Wahrnehmung offentlicher Interessen und zur Ausiibung 6ffentlicher Gewalt (Art. 6 Abs. 1 lit. e)
m sowie zur Wahrung berechtigter Interessen (Art. 6 Abs. 1 lit. f) z.B. Marketing, Forschungsfreiheit.

© EDV Sachverstandigen- und Datenschutzbiiro Michael J. Schiissler
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Datenschutzkonforme Datenverarbeitung nac
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DATENSCHUTZ -~ ]
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Rechenschaftspflicht
gemaR Art. 5 Abs. 2

Rechtsgrundlage & Zweck

Informations- und
Kommunikationspflicht

Geeignete TOM vorh.?

(82 1v) 19112q eIaNSSRIYNY

TOM vorh.? & Gewihrl.
der Vertraulichkeit,
Integritat, Verfligbarkeit...

Geeignete TOM vorh.? &
Auswahl & AV-Vertag
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,Drittland”, Schutz-
niveau gewabhrleistet? &
Binding Corporate Rules
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Die drei Kernprozesse im Datenschutz gemafl3 D—
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General Data Protection Regulation

Rechtsverbindliche Sicherstellung und Die Handhabung von

Datenverarbeitung von Gewadbhrleistung der

personenbezogenen Daten Betroffenenrechte
Jede Verarbeitung von pbD Die Betroffenenrechte sind zu Einen weiteren Geschaftsprozess
bedarf einer Rechtsgrundlage. gewdhrleisten - (informationelle stellt die Handhabung von Daten-
= Datenschutzgrundsitze Selbstbestimmung). schutzverletzungen gemaR Art. 4
Art. 5 Abs. 1, 2 Die transparenten Mitteilungs- Nr. 12, dar.
= RechtmaRBigkeit der pflichten an die Betroffenen Welche eine Melde- und Benach-
Verarbeitung Art. 6 stellen einen weiteren wichtigen  richtigungspflicht auslésen kénnen
= Auftragsverarbeiter Art. 28 Kernprozess flir das Unter- (z.B. durch das Abhandenkommen
= VZ von Verarbeitungs- nehmen dar (z.B. durch das von pbD gemaR Art. 9 DS-GVO).
tatigkeiten Art.30 Auskunftsrecht).

Eine Verletzung des Schutzes pbD
Die Betroffenenrechte sind ein liegt vor, wenn ein Verlust, eine
wesentlicher Bestandteil der DS-  Veranderung / eine unbefugte
Die Uberpriifung der TOM sind GVO und in den Unternehmens-  Offenlegung oder ein unbefugter
bspw. ein weiter Prozess. alltag ebenfalls zu integrieren. Zugang zu pbD stattgefunden hat.

®» Grundsatze der Daten-
tibermittlung Art. 44

© EDV Sachverstandigen- und Datenschutzbiiro Michael J. Schissler
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Geschaftsprozesse nach Fachabteilungen (Gesc

Fachabteilungen

FO
FO.1
FO.2
FO.3
FO.4
FO.5
FO.6
FO.7
FO.8
FO.9
FO.10
FO.11
FO.12
FO.13
FO.14
FO.15
FO.16
FO.17
FO.18
FO.19
FO0.20
FO.21
FO.22

(Empfang)

Geschaftsprozess-Nr.

1234567 8910111213 14151617 18 19 20 21 22 23 24 25 26

X X
X X

X

X
X
X
X
X

X X

X

X X X X X X

>

Beispiel fiir Verfahren (,Verarbeitungstatig

omﬂmmawu..-

Geschiftsleitung Herr A. Miiller F0.13

Auftragsmanagement Frau B. Maier FO.14
Betriebsrat Herr C. Schmitt  F0.15
Buchhaltung Frau D . Duck FO.1.6
Controiiing X FO.1.7
Datenschutz X FO.1.8
Einkauf X FO.19
Empfang / Rezeption x FG.20
Fertigungsplanung X FO.21
Finanzen X FO.22
e X

IT X

Kantine X

Adl essen und Fontaktdaten\ (Excs-l)
Bestellwesen, Fakturierung, Zahlungseing. .
Barkasse

Besuchermanagement

Beirofienen Rechie Art. 12 bis 23 DS-GVO
Birokommunikation

Daten an St8/WP/Zolibehorden

Daten an Unternehmensberater
Dokumentenmanagementsystem
Druck- und Kopierauftrage

E-Learning

Groupwaresystem

Gaste-WIAN

YT O: PR Ry T
RUNGENVETWa

X

Konstruktion Frau E. GroRR
Kundenmanagement Herr F. Miller
l.ager X
lLogistik X
iViarketing X
Personal X
Revision X
Service / Callcenter X
Vertrieb X
DS-GVO Frau G. Mayer
. Gewidhrleistung der betroffehen
Rechte gemaR Art. 12 bis 23 und

Art. 28, Art. 30, Art. 33 DS-GVO etc.

15

Mobile—/Handy-/Smartphone-Nutzung
Notfallkonzept

PC lLogin

Projektmanagement

Piifung gegen Antiterrorlisten
Reisemanagement

Schutz- und Arbeitskleidung
Verbesserungsprozess
Vertragsverwaltung
Videolberwachungsanlage

Zutritt Fremdarbeiter
Auftragsverarbeiter Art. 28 DS-GVO

X
Abb. Fachabt. & Verfahren

%EDV Sachverstandigen- und Datenschutzbiiro Michael J. Schissler
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Vereinfachte systematische Darstellung der Pr

Webseite

die IP-Adresse.

E-Mail & Passwort
und B).

A) Bei Registrierung werden
folgende Daten erhoben:
Anrede, Vn, Nn, Adresse,
Tel., E-Mail & Passwort.

B) Automatisiert gespeichert
werden der Zeitpunkt &

Registrie
rung?

Daten
korrekt?

N

DS-

Erklarung
akzept.?

Fehlermeldung ausgeben

Daten in DB speichern

Double OPT-IN

E-Mail an User

Webseite Login/Abmeld.
Datenerhebung:

Standard Geschaftsprozess

Fakturierung

Rechnung libersenden

E-Learning Inhalt
Anzeigen

User
bestatigt?

DB updaten

Rechnung
bez.?

Fehlermeldung
Falsche Login-Daten

senden

Account sperren bzw.

DB updaten
User freischalten

Loschen

QEDV Sachverstandigen- und Datenschutzbiiro Michael J. Schissler
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Die neuen Sanktionen bzw. Bul3gelder der DS-GV_

Artikel 83 Abs. 4 Artikel 83 Abs. 5 Artikel 83 Abs. 6

bis 10 Mio. € oder bis 2% des

weltweiten Vorjahres-
umsatzes

VerstoRe gegen Regelungen
z.B. im Bereich:

e SchutzmaBnahmen (TOM)

e Auftragsverarbeitung bzw.

Auftragsverarbeiter

e Verzeichnis der
Verarbeitungstatigkeiten

e Datenschutz
Folgenabschatzung

e Bestellung des Datenschutz-

beauftragten...

bis 20 Mio. € oder bis 4% des

weltweiten
Vorjahresumsatzes

VerstoRe gegen Regelungen
z.B. im Bereich:

e Grundsatze (Art. 5)
e Treu und Glaube

e RechtmalRigkeit
z.B. Verarbeitung
besonderer Kategorien
pbD (Art. 9)

e Einwilligung
e Rechte Betroffener
e Drittlandsiibermittlung

e Zusammenarbeit mit
Aufsichtsbehorde...

bis 20 Mio. € oder bis 4% des
weltweiten Vorjahresumsatzes

VerstoRe gegen Anordnungen der
Aufsichtsbehorde.

Die BulRgeldtatbestande der DS-GVO
sind in Art. 83 Abs. 4, 5, 6 geregelt.

Bei VerstoBen gegen Tatbestinde der zweiten Gruppe gemafl Art. 83 Abs. 5 und 6 DS-GVO sind in jedem
Einzelfall BuBgelder zu verhangen, die wirksam, verhaltnismaRig und abschreckend sind.

—..© EDV Sachverstandigen- und Datenschutzbiro Michael J. Schiissler
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Urheberrechte - Bildernachweis

Alle Bilder welche zur optischen Unterstitzung des Lernenden im Seminar: ,,Betrieblicher
Datenschutzbeauftragter” gemall DS-GVO & BDSG dienen, wurden erworben bei:

https://de.depositphotos.com oder bei http://de.fotolia.com

Quellangaben:

BDSG IIl von 2009, BDSG(neu), EU-DSG-VO (http://eur-lex.europa.eu/homepage.html),
www.bfdi.bund.de, www.bsi.bund.de, https://www.datenschutz-bayern.de,
ww.Ifd.niedersachsen.de, https://www.datenschutzzentrum.de,
Datenschutz-Compliance nach der DS-GVO — Autoren: Kranig - Sachs - Gierschmann

Danke fiir lhre Aufmerksamkeit

Allgemeiner Hinweis:
Wer Zeigefinger und Daumen in Deutschland zu einem Kreis formt, mochte damit anzeigen,
dass er etwas gut findet oder das Essen ausgezeichnet schmeckt. Auch in der Tauchersprache
bedeutet dieses Zeichen, dass alles in bester Ordnung ist. (https://www.welt.de/reise/...)

© EDV Sachverstandigen- und Datenschutzbiiro Michael J. Schissler
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